Adequacoes Gladius para

LGPD (Lei Geral de Protecao de Dados)

A LEI GERAL DE PROTEC}AO DE DADOS PESSOAIS (LGPD), Lei
13.709/2018, tem como objetivo regulamentar o tratamento de dados pessoais
pelas empresas, uma vez que os dados pessoais ganharam grande importancia
na economia moderna, pois permitem fazer predicbes, analisar perfis de

consumo, opinido, entre outras atividades.

HOJE, MAIS DE 126 PAISES NO MUNDO possuem leis para a protecéo de
dados pessoais visando a regulamentacdo do tratamento de dados das
empresas, evitando-se 0 mau uso destes, bem como a responsabilizacdo das

empresas por isso, bem como por incidentes e acidentes com dados pessoais.

A LGPD tem como obijetivos:

* Protecao a privacidade;

* Liberdade de expresséo, informacdo, comunicacao e opiniao;

* Inviolabilidade da intimidade, honra e da imagem;

» Desenvolvimento econémico, tecnoldgico e inovagao;

* Livre iniciativa, livre concorréncia e a defesa do consumidor;

* Direitos humanos, livre desenvolvimento da personalidade, dignidade e

exercicio da cidadania.



Como funcionam as Configuracoes

O Gladius trabalha com os acessos a Opcdes de Menu e Dados no sistema
através de Usuarios. Cada usuario entra no sistema e é controlado com seu
nome e senha.

Antes de mais nada, € preciso configurar quais sdo as informacbes que a
empresa ira considerar como “sensiveis”, ou seja, aquelas que nao poderao ser
vistas por qualquer usuario, mas somente por aqueles comprometidos a
protecéo e nao divulgacao dos dados.

Para isso, seguimos 0s passos:

\@I Gladius Acesso
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- Misitantes & Terceiros  Cargas  Funciondrics  Alunos  ProcuraGlobal — Crachés  Refeitério  Monitoramente  Consultes &Relatérios  Recurses ;-‘dm\mslraqéuo
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Coletores  Perimetres  Responsaveis Pardmetros  Outros saL Crachs Usudris Usudries Histde  Trocar  Trocar

de Controle Logados Operagie  Usudrio Coligada
e Diverscs Usuérics Login

Parametros Gerais do Sistema

Assisténte de Visitantes 'Coletores Registro de Ponto ' Processos com Chaché(s) ' TOTVS Educacional | Outros Para ico ' Registro do Sistema

‘ g Parémetros LGPD (Lei Geral de Protegio de Dados) b

Parametros Adicionais:

AplOs entrar na tela, na segunda aba, definimos quais campos seréo

considerados “sensiveis” e quais nao:

s Configuragées - O *

LGPD Definigio dos Campos Sens iveo

1. Selecione o grupo de dados a corfigurar:
|SITANTES/TERCEIROS! - 9

2. Determine quais informagdes serdo consideradas como ‘sensiveis’

Secdo Campo Sensivel l
(S/N)
Dados Basicos Apelido 5
Dados Basicos Sexo S
Dados Basicos Macionalidade s
Dados Basicos Maturalidade 5
Dados Basicos Data Nascimento 5 e
Dados Basicos Estado Civil S
Dados Basicos Grau Instrucao S
Dados Basicos Data Cadastro s
Dados Basicos Foto 5
Dados Basicos Obs S v
3. Grave as configuragdes o cancele para que os dados figuem no estado atual. Gravar Definigies Cancelar
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Apos definir quais campos serdo sensiveis. Vocé deve configurar cada Usuario

do sistema, definindo se ele podera ou ndo ver Os campos sensiveis em

Cadastros e

&

— Visitantes & Terceiros

L N &

Cargas

relatérios:

Coletores  Perimetros  Responsaveis Pardmetros  Outros

de Controle

Funcicndrics  Alunos

Gladius Acesso

ProcuraGlobsl  Crachds  Refeitério  Monitoraments  Consultas &Relatérios  Recurses Admmsnagao
2 oo 0 W@

= & m
mportagso  Serfencas  Logs |\ Usudios Histde | Troca  Trocar

Logados

Diversos 9 Usudrios

Operag®  Usuério Coligada

pr———

Login
; ERl i (x]
Usuirios doSistema 4t Apager Duplicer ) 2 & @ Registro 11
[ & Aterar - u} X
Usudrios me
Usudrio  Lei LGPD! las/Fiiais Segfes Restigio Funciondrios  RestrigSo Alunos  Restrigo Vistantes  Restrigdo Coletores | * | *
A Lei LGPD (Lsi de ProteqSo a Dados) prevé medidas para que irformagdes corfidenciais
de cadastro no sistema sejam restitas de modo a inibir sua divulgacdo plblica
Os usuarios com habilitagdo sdo os Unicos que poderdo VER no sistema os
campos denonimados “Sensiveis”. E de responsabiidade da empresa
Lista de Permissdes: a outorga das pemmissdes necessarias aos referentes usudrios para que passam realizar
Nome da Permisséo Status seu trabalho sem por em risco & seguranga de informagdes que néo de dominio publico.

Se wocé concorda que este usurio pode ter acesso a infomagdes sensiveis deixe o ‘check’ abaixo marcado para ele

gES[& usuario podera ter acesso a informacdes "sensiveis” de cadastro.

(5

P Ermartar

Quando o usuario entrar no sistema com seu Login/Senha, caso ele ndo esteja

habilitado a ver dados sensiveis a LGPD, o sistema ira esconder os campos na

tela. Veja o exemplo de documentos:

Alterar

Dados Principais 'Enderego | Documentos ‘Contrato dades Pesscais ' Contralo dados Pessoais (Trein)

CPF: [221452.122:32

- o X

Observagdes 'Oulras informagdes

Basico Titulo de Bleitor REP
Numero: L
Emsor: [557 5P [ s ¢
Estado: e Dta Adrissio: |_/_/__ ]
Socho o— = ——— 1 Com o usuario habilitado

S vei
feee os campos Sensiveis

CNH Carteira de TTbE\hu ‘ Passaporte ‘ ‘ -l aparecem em cadastros
Nimero ] tmeo Nimero: .
= || = | ] S R e relatorios.
Dat.Venc. Dat Emis: | s/ ] DatVal: [_/_/__ | L

Estado: | |

* Tipos séo eliminados da lista 2ssim que todos os vistantes do mesmo s&o apagados

T —

©

]
Gravar Fechar

Alterar

Dades Frincipais 'Enderego | Documentos Contrato dados Fessoais 'Contrato dados Pessoais (Trein) Dbservagdes 'Outras informagdes

Basico

Dat Vene.

Titulo de Bieftor

Carteira de Trabaho

* Tipos séo eiiminados da lita assim que tedos os vistartes do mesmo séo apagades

- [m) X

T

REP
Para usuarios
desabilitados os

ol campos sdo escondidos

l|
[ em cadastros
L e relatorios.

©

Q
Gravar Fechar
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Boas Praticas e Rastreios

Além da opcao de restricdo dos campos sensiveis, o Gladius permite definir em

guais menus 0s usuarios poderao entrar:

Gladius Acesso
‘unciondrics  Alunos ProcuraGlobal ~Crachds  Refeitério  Monitoramento Consultas &Relatérios  Recurscs | Administragdo
S = NG ; @ ( R S
b @ | B S e e e Wstde  Tcx Troew
Logados  Operacao | Usuéro Coligada

Diversos Ususrics Login

X] OO O O Registro 1de 1

- =h
e e e ey e B T e

Usuérios
W ar

Usuério | LeiLGPD Coligadas/Fiiais Segfies Restrigo Funciondrios Restrigdo Alunos  Restrigdo Vistartes  Re

Usudrio: | GLADILS

Nome: [

Senha: * Cologue a palavra TROCAR caso queira que o usudrio alters no préximo login

Lista de Pemmissies Pemisses para este usuario:
%

Nome da Pemissao

[AVerttenu
ister e total
sistema pemissao_tota Dctione

Vatorts o
. ] | euraGlobal
Viskartes. Verbenu ) Sl
Visitartes Assisterte DOAdicionar
" [ Akerar
Visitantes. Assistente2 ) | Excluir
Visitartes ProcuraGlobal pdcc
: - Cadasiro
=R Elenvacasstiznsraigens
[AMensagens_Pessoais
-] Creditos_Coletor

Uma vez que usuarios estdo corretamente cadastrados, o sistema permitira
também auditar/rastrear as acoes basicas de operacédo de cada um na seguinte

tela:

I’@ Gladius Acesso - [Historico Usuario]
¥

— Visitantes & Terceiros  Cargas  Funciondrics Alunocs  ProcuraGlobal Crachds  Refeitdrio  Monitoramente  Consultas &Relatérios  Recurses | Administragdo

TR

Importagde  Sentengas  Logs

L &8 & E

Coletores  Perimetros  Responsaveis Pardmetros  Outros sal Crachs Usudrics Usudris  Histde | Trocar  Trocar
de Controle Logados Operagio  Usudrio Coligada
Diversos Usudrics e Login
= Historico Usuano [ (]

Histérico de Operacéo do Sistema

Fittros (Preencha sé o que deseja restringir)

Data Inicial- |04/08/2021 B~ Usudrio: | | Ordem: [DATAHORA |
Data Final: 04082021 @~ Obieto: OBz o

Usudrio Data Hora Resultado Objeto Historico -~
gladius 04/08/2021 15:46:12 Entrou Visitantes Inseriu 32222 Nome: JOAD ALVES CORREIRA
gladius 04/08/2021 15:46:13 Entrou Vistantes Alterar: JOAO ALVES CORREIRA
gladius 04/08/2021 15:47:10 Entrou Administragdo Acessou cadastro de usudrios
gladius 04/08/2021 15:47.12 Entrou Administragdo alterar usuario gladius
gladius 04/08/2021 15.47:25 Entrou Sistema Saiu do sistema
gladius 04/08/2021 15:47:38 Entrou Sistema Entrou no sistema
gladius 04/08/2021 15:47.43 Entrou Visitantes Acessou Cadastro
gladius 04/08/2021 15.47:47 Entrou Vistantes Alterar: JOAO ALVES CORREIRA v
€ >
Exportar Histérico Apagar Histérico
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Recomendamos que aqueles que irdo operar o Gladius com habilitacdo dos
administradores para visualizacdo de informagfes sensiveis, sejam avisados
guanto a necessidade da protecdo dos dados e também assinem termos de
protecdo e nao divulgacao das informacdes sigilosas.

E importante lembrar que a LGPD é um conjunto de regras que deve tratar ndo
somente com a parte operacional digital das informacdes como também o
conjunto de procedimentos na coleta, transmissao, verificagdo e listagem de
dados. Sendo necessério ndo somente que o sistema seja configurado
corretamente, mas também os procedimentos internos de cada empresa no que
diz respeito ao usuéario quanto a protecdo de dados seja objeto de educacao e

aprimoramento dos processos.

No que diz respeito a seguranga dos dados de forma ainda mais técnica, em
tltima fonte — no proprio banco de dados da empresa - isso foge ao escopo do
Gladius. Func¢des de protecao de usuario e criptografia de Banco de Dados (SQL
Server ou Oracle) podem ser ou ndo acionadas conforme a necessidade da
empresa e 0s proprios procedimentos disponiveis nos bancos de dados da

atualidade.



Extracao Total e Limpeza de Dados

Se necessério, € possivel numa Unica tela, extrair todos os dados de uma
determinada pessoa e também se necesséario apagar todos os dados que o
Gladius tenha a respeito daquela pessoa. Para isso, entre acesse a tela de

Parametros LGPD e utilize a segunda aba:

Gladius Acesso

eiros  Cargas  Funciondrios  Alunos  ProcuraGlobal  Crachds  Refeitoric Monitoramente  Consultas & Relatorios  Recursos Mmlnlstra{;éoo

i &8 @ 8.8 = 4 B (78 &

metros  Responsavel Pardme

ontrole
Assisténte de Visitantes 'Coletores ' Registra de Ponto ' Processos com Chaché(s) ' TOTVS Edi | | Outros Para o Registra do Sistema

g Paradmetros LGPD (Lei Geral de Protegdo de Dados) ?

ol Configuragdes — [m| X

Param

LGPD  Definigio dos Campos Sensiveis DUMP de Histérico ou Limpeza de Dadﬂoico de Agies LGPD

Esta opgdo pemite gerar um arquivo com todos os dados do sistema a respeito de uma pessoa.

1. Escolha o Tipo cadastrado no Sistema

‘VISITANTE/'I’ERCEIROS/ETC. - ‘
Altert 1. Escolha a Coligada da qual ela faz pare
‘1-RM SISTEMAS SA \/‘
2. Escolha a Filial
‘1-RM SISTEMAS - MATRIZ - ‘

3. Digite a matricula da pessoa

JOAOD ALVES CORREIRA

4. Escolha a opgéo: -

=) i
Salvar arguivo com Dados

ApoOs escolher os dados da pessoa que deseja o sistema |lhe oferecera a opcao

para Salvar um arquivo HTML com todos os dados que o Gladius possui sobre
aquela pessoa ou Apagar tudo. A operacdao ficara registrada com data/hora e

seu nome de usuario.
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Listando Operacodes de

Configuracao Basicas
As operacdes de configuragdo béasicas do LGPD no Gladius séo:

1. Registro do “Aceite” inicial dos termos de uso dos dados do sistema por
parte do usuério.
Registro da Extracéo total de dados de alguma pessoa

3. Registro da Limpeza total de dados de alguma pessoa no sistema.

Estas trés operacfes ficam permanentemente registradas e podem ser vistas

também na tela de parametros do LGPD na seguinte aba:

sl Configuragdes - O *
LGPD Definigio dos Campos Sensiveis DIUMP de Histérico ou Limpeza de Dados = Histdrico de Aghes LGFD
Fittrar
Data Inicial: [01/01/2000 ~|  Usuéro: | |
Data Final: |09/09/2099 ~ | Operagdo: | v|
DATA HORA USUARID OPERACAD 0BS

23/08/2021 10:09:20 gladius DUMP DE DADOS | Reslizacao de extracao total de dados de 32222-J04A0
23/08/2021 10:13.43 gladius DUMP DE DADQS | Realizacao de extracao total de dados de 32222-J0A0
23,0820 10:32:55 gladius DUMP Realizacao de extracao total de dados de 11111-JOAD
23/08/2021 10:36:13 gladius DUmMP Realizacao de extracao total de dados de 11111-JOAD
23,0820 10:38:15 gladius LIMPEZA Realizacao de LIMPEZA total de dados (VISITANTE/T
23/08/2021 10:35:26 gladius LIMPEZA Realizacao de LIMPEZA total de dados (VISITANTE/T
23/08/2021 10:40:44 gladius LIMPEZA Realizacao de LIMPEZA total de dados (VISITANTEST
23,0820 10:41:48 gladius LIMPEZA Realizacao de LIMPEZA total de dados (VISITANTE/T
23/08/2021 10:44:51 gladius LIMPEZA Realizacao de LIMPEZA total de dados (FUNCIONARI]
23/08/2021 10:52.06 gladius DUMP Realizacao de extracao total de dados de (FUNCIONAR
23,0820 10:58:50 gladius ACEITE Acettou o aviso de confidencialidade e nao divulgacan
£ >

: . = 5

Qaduci ddtados Imprimir Exportar
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